SERVIDOR PROXY-CACHE

Servicios que ofrece:

Balanceo de carga.
Servidor Web para Intranets.
Administracion grafica.

1. Filtrado de contenidos web.
2. Proxy caché.

3. Cortafuegos.

4. Antivirus

5. Servidor DHCP.

6.

7.

8.

Hardware necesario:

No son necesarios grandes requisitos de hardware para esta plataforma, con lo cual puede ser
implementado sin problemas en hardware de servidor de bajo coste.

Como minimo ha de contar con 2 interfaces de red, ya que actuard de pasarela entre Internet
y la red interna filtrando todo el trafico entre ambas.

Software:

Sobre el hardware de servidor se instalard el sistema operativo GNU/Linux, concretamente
la distribuciéon Ubuntu Server en su dltima version. Sobre esta base se instalard el siguiente
software:

* Plataforma Ebox.

* Squid para servicios de proxy.

* ClamAV antivirus.

* Dansguardian para filtrado web.

* Iptables para los servicios de cortafuegos.

* Servidor Web Apache con el médulo para https.
* Servidor de bases de datos Mysq]l.

* Servidor DHCP.

*  Modulo de PHP para Apache.

Funcionamiento:

El servidor ird ubicado entre la puerta de enlace de acceso a Internet y la red interna, de esta
forma todo el trafico hacia 6 desde Internet serd filtrado segun la politica correspondiente. En
primer lugar el cortafuegos aceptard o impedird que ciertas aplicaciones tengan acceso a Internet
denegando o aceptando el acceso de ciertos puertos. En principio lo mds sencillo a nivel de
administracion es denegar el acceso hacia o desde Internet a todos los puertos, y después ir creando
reglas segun las necesidades.



El servicio de proxy caché mejora el acceso a Internet ya que alberga en el disco del
servidor aquellas piginas que han sido visitadas recientemente, asi cuando esa misma péagina vuelve
a ser solicitada se sirve la ubicada en la caché del disco, optimizando el ancho de banda sobre todo
en entornos con un volumen de tréfico elevado. El inconveniente estd en paginas con
actualizaciones frecuentes, por ejemplo paginas de cotizaciones bursétiles, en estos casos habréd que
establecer reglas especificas para ellas evitando que sean cacheadas por el servidor.

El filtrado web nos permite denegar el acceso a ciertas paginas segun varios criterios:

* Por contenido: nos permite denegar el acceso a ciertas webs si su contenido coincide con las
palabras clave que previamente establezcamos.

* Por tipos de contenidos MIME: denegando la descarga de ficheros de audio o video.

* Por extension del fichero a descargar.

* Por dominios: denegara el acceso a aquellos dominios que establezcamos. También permite

todo lo contrario, es decir, deniega el acceso absolutamente a todo excepto aquellos
dominios previamente establecidos.

El servidor Proxy funciona de forma transparente, es decir, no es necesario configurar los
navegadores de las mdquinas para que lo usen, ya que ahora el servidor funcionard como la pasarela
de acceso a Internet obligando a todo el trafico a que sea filtrado.

El cortafuegos funciona en conjuncién con el servicio de filtrado web y el servicio de
antivirus, asi nos permite establecer reglas de acceso o denegacién a ciertos servicios de Internet.
De esta manera tenemos un conjunto que nos permite establecer a qué servicios se dara acceso,
permitiéndonos por ejemplo cortar el acceso a ciertas aplicaciones como los programas p2p, un
filtrado a nivel del protocolo http, y por dltimo un filtro antivirus de todo el trafico.

Como ya vimos anteriormente, no es necesario cambiar ningin pardmetro en las maquinas
clientes, ya que de forma transparente el servidor proxy actuard como la pasarela de acceso a
Internet. Pero para aquellos entornos donde los clientes necesiten recibir los pardmetros de conexién
(ips, puertas de enlace, dns), el servidor cuenta con un servicio de DHCP, centralizdndose todas las
tablas de ip,s asignadas a todos los clientes.

También es posible disponer de varias pasarelas de salida a Internet, esto nos permite
establecer qué pasarela actuard como primaria y cual como alternativa en caso de fallo de la
principal (redundancia), también nos permite balancear la carga entre las dos pasarelas sobre todo
en aquellos entornos donde el trafico hacia Internet es intensivo.

Por altimo, todas estas funcionalidades se gestionan de forma ficil e intuitiva mediante un
entorno grafico basado en web, este servicio se ofrece mediante el servidor web seguro ubicado
en el mismo servidor.

Desde cualquier cliente dentro de la red se puede acceder a la pagina de administracion.
Mediante la introduccién de credenciales de acceso se accede a la parametrizacion de los diferentes
servicios, asi como ver el estado de los mismos.



Funcionalidades de ebox:

Ebox es una plataforma que integra todos los servicios anteriores y nos permite su
administracién de forma facil y comoda como ya se ha visto. Hecharemos un vistazo a las
funcionalidades necesarias para la tarea que nos interesa a través de varias capturas de pantalla.

Para acceder a la interfaz de administracion es necesario introducir una contrasefia de
administrador:
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La siguiente captura es la pantalla principal que aparece al acceder al panel de
administracion, donde se observa a la izquierda los enlaces a los servicios que se pueden configurar,
en el centro tenemos informacion sobre las interfaces de red instaladas, y a la derecha el estado de
los diferentes servicios.
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1. En primer lugar podemos configurar las diferentes interfaces de red de forma estética o
dindmica, incluso asociando interfaces virtuales para servir direcciones ip adicionales:

Network interfaces (shew help)
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2. Configuraremos los servidores DNS:
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3. Podemos configurar un servidor DHCP para que los clientes obtengan los pardmetros de
red de forma automadtica. Para ello necesitamos al menos una interfaz configurada de forma

estdtica, asi en el ment dhcp configuraremos el servicio:
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4. Balanceo de carga: permite a los ordenadores de la red usar varias conexiones a Internet de
forma transparente, de forma que la carga se distribuya automaticamente entre ellas.
Definimos tantos routers como sea necesario para establecer una configuracién multirouter
con balanceo de carga, también establecemos los pesos de cada uno (proporcion de paquetes

que cada uno enviard).
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Una vez configurados los routers, activamos el balanceo de carga. Aqui también podemos
establecer reglas para que un determinado trafico se encamine por un router determinado.
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5. Cortafuegos: permite establecer reglas de filtrado que se encargardn de determinar si el
tréfico de un servicio local o remoto es aceptado o no.
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6. Proxy: El primer paso es establecer una politica global de acceso. Podemos establecer la
opcién de “proxy transparente” para evitar tener que configurar cada navegador, y un
tamaiio de caché para albergar en disco las paginas de acceso mds reciente.

También podemos establecer qué dominio/s quedan excluidos de la caché (sitios web cuyo
contenido es modificado frecuentemente).
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7. Filtrado de contenidos: Para configurar las opciones de filtrado en “Perfiles de Filtrado”
podemos usar la configuracion del perfil por defecto.
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Tenemos varias opciones de filtrado:

* Por dominio: Prohibiendo el acceso a ciertos dominios de una lista, o bien aceptando todos
los accesos excepto esa lista.

* Por extension del fichero a descargar.

* Por tipo de contenidos MIME: Denegando la descarga de todos los ficheros de audio o

video.
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Hardware recomendado:

Servidor HP ML110GS.

Caracteristicas del equipo:

Procesador, sistema operativo y memoria

Tipo de procesador

Velocidad del
procesador

Numero de
procesadores

Niucleo de procesador
disponible

Memoria caché
interna

Chipset
Memoria
Memoria de serie

Bus frontal del
procesador

Memoria maxima

Ranuras de memoria

Unidades internas

Velocidad de la
unidad de disco duro

Controlador de
almacenamiento

Ranuras de expansion

Unidades 6pticas

Formato
Chipset

Interfaz de red

Procesador Intel® Core™ 2® E7400
2,80 GHz

1 procesador

Dual

3 MB de caché de nivel 2

Chipset Intel® 3200

800 MHz de memoria DDR2 PC2-6400 sin bufer
1 GB (1 x 1 GB) de memoria estindar

Bus frontal a 1.066 MHz

8 GB
4 ranuras DIMM
Unidades internas
1 disco duro SATA de 3,5" y 250 GB, sin conexién en caliente
7.200 rpm

Controlador SATA de 6 puertos integrado HP con RAID
integrado (4 puertos para discos duros)

Ranuras de expansion: Ranura 1: PCI de 32 bits/33 MHz a 3,3
V; Ranura 2: Conector PCI-Express x8 con enlace x1; Ranura
3: Conector PCI-Express x8 con enlace x1; Ranura 4:
Conector PCI-Express X8 con enlace x8

Unidad DVD-ROM
Caracteristicas del sistema
Torre Micro ATX (4U)
Chipset Intel® 3200
Adaptador de servidor NC1051 PCI-Express Gigabit Ethernet



Puertos de E/S
externos

Ranuras de expansion

Tipo de fuente de
alimentacion

Requisitos de
alimentacion

Sistemas operativos
compatibles

Medidas del producto
PxAxL)

Peso del producto

Cumplimiento de
estandares del
mercado

Gestion de seguridad

Garantia

integrado

Paralelo - O; serie - 1; dispositivo sefialador (ratén, PS2) - 1;
graficos - 1; teclado (PS2) - 1; USB - 8 en total (4 posteriores,
2 en panel frontal, 2 internos (uno para conectividad con cinta
USB)); Red RJ-45 (Ethernet) -1; gestion: Puerto de gestion
remota HP ProLiant G5 Lights-Out 100c¢ (opcional)

Ranuras de expansién: Ranura 1: PCI de 32 bits/33 MHz a 3,3
V; Ranura 2: Conector PCI-Express x8 con enlace x1; Ranura
3: Conector PCI-Express x8 con enlace x1; Ranura 4:
Conector PCI-Express X8 con enlace x8

Fuente aliment. de 365 vatios

De 90 a 132 VCA, de 180 a 264 VCA, de 47 a 63 Hz

Microsoft® Windows® Server; Red Hat Enterprise Linux
(RHEL); SUSE Linux Enterprise Server (SLES); Netware

17,5 x 42,6 x 36,7 cm

10,8 kg

Cumple con ACPI V3.0a; Cumple con PCI 2,3; Admite PXE;
Admite WOL; Cumple con IPMI 2.0; Certificaciones del
logotipo Microsoft®; Certificaciones del logotipo RedHat
Enterprise Linux; Certificaciones del logotipo SUSE Linux
Enterprise Server; USB 2.0

Contrasefia de encendido; Contrasefia configur.; Bloqueo USB

1 afios en piezas, 1 afios en mano de obra, 1 afios de asistencia
en domicilio



